Self-Diagnosis of APEmilleFederico Aglietti1, Enrico Centurioni2, Stefano Chessa3, Ivan D’Auria3, Francesco Franzinelli2,Piero Maestrini3,4, Andrea Michelotti1, Igor Pagliai3, Raffaele Tripiccione21 Istituto Nazionale di Fisica Nucleare, Sezione di Roma 12 Istituto Nazionale di Fisica Nucleare, Sezione di Pisa3 Dipartimento di Informatica, Universit� di Pisa4 Istituto di Elaborazione dell’Informazione, CNR, PisaABSTRACTThe APEmille, the third evolution of the APE family of SIMD machines, is structured as a three-dimensional array of processors. In its largest configuration, the number of processors is 4096. Itstypical application range covers massive computations (e.g., those needed to solve some problems inphisics research), which may require as many as 1017 floating point operations. Given the long timeneeded to complete such jobs, the machine should be able to tolerate the occurrence of multiple faultsduring the job execution. To this purpose, self-diagnosis capabilities have been incorporated in itsdesign, using an approach inspired by a family of algorithms recently introduced to perform thesystem-level diagnosis of regular architectures. The machine is partitioned into three subsystems,each structured as a three dimensional array, which are diagnosed separately using slightly differentvariants of the same diagnosis algorithm. The system units are tested by means of comparisons,either concurrently with the job execution or during special diagnosis sessions. The strategy to testthe units and the diagnosis algorithms are described, and the diagnosis correctess and completenessare evaluated both theoretically and experimentally.Keywords: Fault-tolerance, system-level diagnosis, self-diagnosis, SIMD machines, gridinterconnection.1. INTRODUCTIONThe APEmille machine, the third evolution of the APE family [1], is currently in the phase ofdetailed design. The basic architecture of APEmille [2] consists of a set of processors, also calledprocessing elements (PE’s), each having its own private memory bank, which execute exactly thesame instruction at each machine cycle. With the current design, the maximum number of processingelements is 4096. Instruction scheduling is accomplished by a functionally different unit, known asthe instruction processor. In the traditional taxonomy of parallel computing [3], APEmille would beclassed as a Single-Instruction, Multiple-Data (SIMD) computer.Simple communication units connect the processing elements, which (in principle) are assembledat the sites of a three-dimensional mesh. The mesh links each PE with its six nearest neighbor PE’s.All three directions are wrapped around, forming a three-dimensional torus. The communicationunits collects data blocks from the PE’s (under program control) and move them to their destinationPE’s, performing a limited set of simple routing operations, to be described later. There is also aseparate network that logically merges (by performing the logic and and the logic or) one conditioncode bit calculated by each PE and delivers the result to the instruction processor.There are no specific interface structures, able to perform I/O operation at the basic architecturelevel, since APEmille is essentially an attached processor, connected to an host computer,responsible for all I/O issues. The actual (host based) I/O structure of the present APEmilleimplementation will be discussed in the next section.The APE family of parallel processors was originally conceived to be solve some massivecomputational problems of physics research, like the Lattice gauge Theory (LGT) [4,5]. LGT is aformulation of the standard model of interactions between the elementary components of matter (socalled quarks), which is especially suited for numerical modelling. In this problem, as well as insimilar problems in the same or in different research areas, massive computations using ~1017floating point operations are not uncommon. This would require a computer power of 10GFlops tobe sustained for more than 3 months. A favourable feature of the numerical algorithms applied in thisfield is that they are trivially parallelizable most of the times. Indeed, straightforward domaindecomposition can be applied to the relevant data structures and the same set of operations must beapplied to all domains. Load balancing is also almost automatic, and the pattern of communications

2favors connections between topologically nearest neighbor domains. These features, combined withthe huge computing requirements described above have started, as early as the mid eighties, thedevelopment of several dedicated parallel processors. The APE family has been one of the mostsignificant among such development.Given the domain of application of the APEmille machine, which implies huge computationswhich require very long time to be completed even in a massively parallel environment, we mayexpect that multiple faults occur during any single job execution. The machine should be able totolerate, or to overcome, such faults, in order to ensure the correcness of computation and tosafeguard the resource investment in the job assignment.The massively parallel architecture of APEmille and its regular structure have suggested thatsystem level diagnosis could be exploited to identify the faulty components of the system, at least atthe level of the smallest replaceable units. The System Level Diagnosis, in which the individual unitsparticipate in self-diagnosis using the outcome of a set of reciprocal tests, was introduced byPreparata, Metze and Chien in their seminal paper [6], and has been deeply investigated in manysubsequent papers. A comprehensive survey of this theory, as well as of related problems, isreported in [7]. Recent contributions [8,9,10,11] deal with the application of system level diagnosisto massive parellel architectures featuring regular interconnection patterns, such as two or threedimensional arrays, of which APEmille is a notable example.To the purpose of identifying the faulty units, the self-diagnosis of APEmille is activatedperiodically while the job execution proceeds, using the outcomes of tests which are performedconcurrently with the job. This self-diagnosing process covers some critical units of the system. Ifany fault is detected, the job execution is halted to start a diagnosis session, in which all theremaining units perform self-diagnosis. The diagnostic session, which uses the outcomes of testswhich cannot be performed concurrently with the job, is also started upon the completion of any job.Based on the results of self-diagnosis, all the replaceable units which were identified as faulty (ifany), are replaced to reestablish the correct machine behavior. Of course, the job which was harmedby the occurrence of faults needs to be restarted. As it will clarified in the following, the output ofself-diagnosis will usually provide more detailed information, enabling identification of faults withinfunctional units smaller than, and contained into, the replaceable units. This additional informationmay be exploited as a guideline to repair the replaceable units, as well as to evaluate reliability offunctional units.2. THE ARCHITECTURE OF APEmilleAs it is apparent from the sketchy description presented in the introduction, there are three basicelements in the APEmille architecture; namely, the instruction processor, also called Tmille, thecommunication unit, also called Cmille, and the processing element, also called Jmille.The Tmille instruction processor has the basic task of controlling program flow. It can thereforebe regarded as a simple CPU, optimized for control rather than manipulation of data operands. Itcontains however an arithmetic-logic-unit, used to manipulate its own control variables (a typicalexample of such a variable is the index of a loop). These are stored in the Tmille processor’s privatememory bank.The Jmille PE’s are the basic components of the APEmille system. Each PE is a combination of adata processor and its memory bank, and its structure is biased toward efficient floating pointcomputation. It is based on a large multi-port register file, where data from the private memory bankcan be loaded. All data operations are register to register and include a somewhat standard set offloating point arithmetic operations in single and double precision as well as a standard set ofarithmetic and logic operations on integer and boolean values. Memory addresses are evaluated bythe PE’s.The Cmille communication unit has both a simple topological structure and a simple set ofcapabilities. As already remarked, the communication network connects nearest neighbor elements ofa three-dimensional mesh. In principle, for each Jmille processor there exists an associated Cmilleunit, which has an interface with the processor and six links stretching to the neighbor Cmilleunits.The communication structure is shaped by the fact that the machine exhibit SIMD behavior. Thismeans that at some given machine cycle all the Jmille processors start a communication process to adistant neighbour. The process follows this basic pattern:- each Jmille processor sends a data block to the associated Cmille unit;- all Cmille units route data to their destinations;

3- data arriving at the destination Cmille units are passed to the associated Jmille processors.One basic point in this process, specific of the SIMD structure of APEmille, must be stressed.There is an apparent contraddiction between the fact that data blocks may take different time to reachdifferent destination, while all node execute all operations (inclusive of receiving data from thecommunication units) sinchronously. This problem is solved by delivering data only when all ofthem have reached destination. In practice, the network of Cmille units produces a kill signal thatstops machine execution until data are ready to be loaded.Routing capabilities are very simple, and divided in three groups:- the basic routing style is callled rigid routing. In this case a single destination address is given to thenetwork in the form of a 3-ple, indicating the relative offsets (DX, DY, DZ) between each sourceand destination nodes. In other terms, the whole network is translated rigidly by a given vector(hence the name rigid).- a second routing style is a broadcast. In this case one node is tagged as "broadcaster". Data comingfrom the "broadcaster" are delivered to each node of the machine. Broadcast can be three-dimensional (3-d), or two- dimensional (3-d), or one-dimensional (3-d). In 3-d mode, data aredelivered to each node of the machine. In 2-d mode, the array is divided geometrically in 2-dplanes, each plane having its own broadcaster. The 1-d mode is obviously similar to the previousone.- in soft routing style, each node provides a destination address for its own transmitted data block.This routing style, which is not supported by the current APEmille implementation, although it isplanned for a forthcoming version, will not be described in more details in the rest of this paper.The basic APEmille architecture which has been presented so far overlooks some relevant details.In fact, the present implementation of APEmille differs from the above picture in three major points:- Jmille processors are clustered in blocks of eight, logically arranged at the edges of a threedimensional unit cube.- there is only one Cmille communication unit in charge of all the Jmille processors belonging to thesame cluster.- there is one Tmille instruction processor for each cluster of Jmille processors. Tmille processorsbelonging to different clusters execute exactly the same program and are initialized with the samedata values; so, pending failures, they behave exactly as one single Tmille processor distributingthe instruction stream to the whole array.Each cluster of 8 Jmille processors, togheter with the associated Tmille instruction processor andCmille communication unit, is physically assembled on one printed circuit board. This system is inprinciple a stand-alone system, connected by point-to-point links with the adjoining boards to buildup a larger machine. There is also a communication channel connecting the boards to the hostcomputer (see later).When comparing the basic architecture with its implementation, an obvious difference is seen inthe communication network. In practice, eight logically independent Cmille units are physicallymerged into one real unit, whose task is that of performing communication operation in such a waythat its actual implementation is transparent for the user. Consider, for instance, a rigidcommunication with offset (1,0,0). The data word stemming from Jmille processor (0,0,0) of thecluster (we label PE’swith their cartesian coordinates) will never leave the merged Cmille unit inorder to reach destination at (1,0,0). On the other hand, the same rigid communication starting fromlocation (1,0,0) involves transfer to a neighbor cluster.The second basic addition to the basic architecture is the interface to the host computer. This isaccomplished in the form of a channel oriented link which plugs into the Tmille processors. The hostsends data blocks onto the link that go either to the Tmille processors’ memories or to the memorybank of any one of the Jmille processors. In the latter case, the relevant data are routed from theTmille processor to the Cmille communication unit and then to the destination Jmille processor. TheCmille-Jmille interface used in this case is the same as the one used for standard network operation.This path can of course be taken also in the opposite direction to move data from any Jmille processorto the host computer. When accessing Cmille processors, the host computer is also able todownload the test outcomes which are stored in a register bank within these units.

43. THE DIAGNOSIS ALGORITHMIn this section, we introduce a general algorithm to diagnose regular systems where n=xÆyÆz unitsare arranged in a three-dimensional array, with toroidal interconnections. This algorithm derivesfrom similar algorithms [10, 11] which were introduced to diagnose two-dimensional arrays ofprocessors, with which it shares the property of providing a diagnosis which is provably correctand, with high probability, complete or almost complete1. These algorithms for two-dimensionalarrays are also related to other diagnosis algorithms [8,9] whose diagnosis, however, cannot beproved to be correct, although its completeness is highly probable. The algorithms exploited in thediagnosis of APEmille, to be presented in the next section, derive immediately from this generalalgorithm.We identify each unit with a coordinate triple (i,j,l), where 0£i£x-1, 0£j£y-1 and 0£l£y-1. Unit(i,j,l) is connected to units ((i–1) mod x, j,l), (i, (j–1) mod y ,l), (i, j,(l–1) mod z). Each connectionis assumed to be bi-directional. Units (i,j,l) and (i’,j’,l’) which are interconnected are said to beadjacent, denoted (i, j,l)

↔(ι∋,φ∋,λ∋).Ωε ασσυμε τηατ ανψ τωο αδφαχεντ υνιτσ τεστ εαχη οτηερ. Τηε τεστ ισ εξεχυτεδ βψ χομπαρινγ τηεουτπυτ σεθυενχεσ οϕ τηε υνιτσ υνδεργοινγ τηε τεστ, ωηεν τηεψ αρε ασσιγνεδ τηε σαμε φοβ. Ωε ασσυμετηατ ανψ ϕαυλτ αϕϕεχτινγ α σινγλε υνιτ χαυσεσ ατ λεαστ ονε μισματχη, ωηιλε μισματχηεσ μαψ ϕαιλ τοοχχυρ ωηεν βοτη υνιτσ αρε ϕαυλτψ. Φορ τηε σακε οϕ σιμπλιχιτψ, τηε χομπαρατορ ισ ασσυμεδ το βε ϕαυλτ-ϕρεε. Τηισ ηψποτηεσισ ωιλλ βε ρεμοϖεδ ωηεν δεριϖινγ τηε αλγοριτημσ εξπλοιτεδ βψ ΑΠΕμιλλε. Γιϖεν(ι,φ,λ)

↔(ι∋,φ∋,λ∋), ωε υσε νοτατιον (ι,φ,λ)

γ← →�(ι∋,φ∋,λ∋) το δενοτε τηε χομπαρισον οϕ (ι∋,φ∋,λ∋) ανδ(ι,φ,λ) ωιτη ουτχομε γ (γ ισ 0 ορ 1). Υσινγ τηισ νοτατιον, τηε τεστ ινϖαλιδατιον ρυλε (ωηιχη ισ χλοσελψρελατεδ το τηε ΠΜΧ μοδελ) ισ ρεπορτεδ ιν Ταβλε 1.(ι,φ,λ)

(ι∋,φ∋,λ∋) γΓΓ0ΓΦ1ΦΓ1ΦΦ0 ορ 1Ταβλε 1: Ινϖαλιδατιον ρυλε ιν τηε ΠΜΧ μοδελ (Φ= ϕαυλτψ; Γ= νον-ϕαυλτψ)Ιν ορδερ το περϕορμ σελϕ-διαγνοσισ ωε νεεδ τηε ουτχομεσ οϕ αλλ τηε ποσσιβλε χομπαρισονσ,χολλεχτιϖελψ δενοτεδ ασ τηε σψνδρομε. Τηε σψνδρομε ισ χολλεχτεδ βψ τηε διαγνοσερ, α ρελιαβλε εξτερναλπροχεσσορ ωηιχη εξεχυτεσ τηε διαγνοσισ αλγοριτημ.Τηε οβφεχτιϖε οϕ τηε αλγοριτημ ισ το ιδεντιϕψ τηε στατε (ϕαυλτψ ορ νον-ϕαυλτψ) οϕ τηε λαργεστ ποσσιβλενυμβερ οϕ υνιτσ. Γιϖεν ανψ σψνδρομε σ, τηε διαγνοσινγ αλγοριτημ προχεεδσ τηρουγη τηρεε στεπσ. Τηεϕιρστ στεπ (λοχαλ διαγνοσισ), περϕορμσ πρελιμιναρψ χλασσιϕιχατιον οϕ υνιτσ. Τηε σεχονδ στεπ ιδεντιϕιεσ ανον-εμπτψ Φαυλτ-Φρεε Χορε; ι.ε., α σετ οϕ υνιτσ ωηιχη αρε κνοων το βε νον-ϕαυλτψ. Τηε τηιρδ στεπ(αυγμεντατιον) εξπλοιτσ τηε ρελιαβλε ουτχομεσ οϕ χομπαρισονσ βετωεεν υνιτσ ιν τηε Φαυλτ-Φρεε Χορεανδ αδφαχεντ υνιτσ νοτ ιν τηισ σετ, το αυγμεντ τηε Φαυλτ-Φρεε Χορε ιτσελϕ ανδ τηε δεϕινε α σετ οϕ υνιτσιδεντιϕιεδ ασ ϕαυλτψ.Λοχαλ διαγνοσισ ισ βασεδ ον χομπαρισον οϕ αδφαχεντ υνιτσ: εϖερψ υνιτ ισ χομπαρεδ ωιτη, ιτσ σιξνειγηβουρσ. Εϖερψ υνιτ ισ χλασσιϕιεδ ειτηερ Δ ορ Ζ. Υνιτσ Δ (δυαλ υνιτσ) αρε δεϕινεδ ιν δισφοιντ παιρωιτη τηε προπερτψ τηατ, ϕορ εϖερψ παιρ, ατ λεαστ ονε υνιτ μυστ βε ϕαυλτψ. Αλλ υνιτσ ωηιχη χαννοτ βεχλασσιϕιεδ Δ αρε λαβελλεδ Ζ ανδ, ατ τηισ σταγε οϕ τηε αλγοριτημ, τηειρ στατε ρεμαινσ υνιδεντιϕιεδ.Χλασσιϕιχατιον οϕ υνιτσ ισ περϕορμεδ αχχορδινγ το τηε ϕολλοωινγ ρυλεσ, ωηιχη δεριϖε ιμμεδιατελψϕρομ τηε ινϖαλιδατιον ρυλε δεϕινεδ ιν Ταβλε 1:α) ϕορ εαχη υνιτ παιρσ, (ι,φ,λ) ανδ (ι∋,φ∋,λ∋) συχη τηατ (ι,φ,λ)

0← →�(ι∋,φ∋,λ∋), ανδ βοτη υνιτσ μυστ βε ιν τηε σαμε στατε (ϕαυλτψ ορ νον-ϕαυλτψ).Ιν τηε σεχονδ στεπ, αλλ παιρωισε αδφαχεντ Ζ-υνιτσ αρε χομβινεδ ιν χοντιγυουσ σετσ, χαλλεδαγγρεγατεσ. Ζ-υνιτσ ωηιχη δο νοτ χομβινε αρε χονσιδερεδ το βε σινγλετον αγγρεγατεσ. Λεττινγ α βε τηεμαξιμυμ οϕ τηε αγγρεγατε χαρδιναλιτιεσ, τηε Φαυλτ-Φρεε Χορε (δενοτεδ Γ) ισ δεϕινεδ ασ τηε υνιον σετοϕ αλλ τηε αγγρεγατεσ οϕ χαρδιναλιτψ α. Τηε Φαυλτ-Φρεε Χορε ισ α νον-εμπτψ σετ οϕ νον-ϕαυλτψ υνιτσυνδερ τηε χονδιτιονσ το βε στατεδ ιν τηε ϕολλοωινγ οϕ τηισ σεχτιον.Ασ τηε Φαυλτ-Φρεε Χορε ηασ βεεν ιδεντιϕιεδ, τηε σετ Ν οϕ αλλ υνιτσ ισ παρτιτιονεδ ιντο σετ Γ, σετσΑ∋1,Α∋2,...,Α∋η, ωιτη η≥0 (εαχη αν αγγρεγατε οϕ χαρδιναλιτψ λεσσ τηαν α) ανδ σετ Δ οϕ αλλ υνιτσχλασσιϕιεδ Δ. Οβσερϖε τηατ αλλ υνιτσ ιν σετσ Α∋1,Α∋2,...,Α∋η ανδ Γ μυστ βε χλασσιϕιεδ Ζ. Υνιτσ ιν σετ Γαρε κνοων το βε νον-ϕαυλτψ. Φορ εϖερψ Α∋ι, αλλ υνιτσ αρε ιν τηε σαμε στατε ωηιχη, ηοωεϖερ, ρεμαινσυνκνοων. Τηε στατε οϕ υνιτσ ιν σετ Δ ισ αλσο υνιδεντιϕιεδ, αλτηουγη ιτ ισ κνοων τηατ ατ λεαστ ηαλϕ οϕτηεμ αρε ϕαυλτψ.Τηε τηιρδ στεπ (αυγμεντατιον) οϕ τηε αλγοριτημ αυγμεντσ σετ Γ ανδ δεϕινεσ α σετ Φ οϕ υνιτσ ωηιχηαρε κνοων το βε ϕαυλτψ, βψ ιδεντιϕψινγ τηε στατε οϕ τηε λαργεστ ποσσιβλε νυμβερ οϕ υνιτσ ιν σετσΑ∋1,Α∋2,...,Α∋η ανδ Δ. Στατε ιδεντιϕιχατιον εξπλοιτσ τηε ρελιαβλε ουτχομεσ οϕ χομπαρισονσ βετωεενυνιτσ ιν τηε Φαυλτ-Φρεε Χορε ανδ αδφαχεντ υνιτσ νοτ ιν τηισ σετ, ασ ωελλ ασ τηε ποσσιβλε εξιστενχε οϕζερο-ανχεστορσ οϕ ϕαυλτψ υνιτσ. Α ζερο-ανχεστορσ οϕ α ϕαυλτψ υνιτ (ι,φ,λ) ισ α υνιτ (ι∋,φ∋,λ∋), αδφαχεντ το(ι,φ,λ), συχη τηατ (ι,φ,λ)

0← →�(ι∋,φ∋,λ∋),. Φρομ τηε ινϖαλιδατιον ρυλε οϕ Ταβλε 1, ιτ ισ ιμμεδιατε τηατ υνιτ(ι∋,φ∋,λ∋) μυστ αλσο βε ϕαυλτψ. Υνιτσ χομπαρινγ ωιτη ουτχομε 0 ωιτη υνιτσ ιν τηε Φαυλτ-Φρεε Χορε αρεαδδεδ το τηε Φαυλτ-Φρεε Χορε ιτσελϕ. Υνιτσ ωηιχη αρε τεστεδ ωιτη ουτχομε 1 βψ υνιτσ ιν τηε Φαυλτ-ΦρεεΧορε, ασ ωελλ ασ υνιτσ (νοτ ιν τηε Φαυλτ-Φρεε Χορε) ωηιχη αρε ζερο-ανχεστορσ οϕ υνιτσ ιν σετ Φ, αρεαδδεδ το σετ Φ ιτσελϕ.Τηε διαγνοσισ χορρεχτνεσσ ρελιεσ ον τηε εξιστενχε οϕ νον εμπτψ σετ οϕ νον-ϕαυλτψ υνιτσ. Ιν ϕαχτ, τηεδιαγνοσισ αλγοριτημ ισ αχτυαλλψ αβλε το ιδεντιϕψ α Φαυλτ-Φρεε Χορε υνδερ τηε χονδιτιονσ στατεδ βελοω.Ιν τηε ϕολλοωινγ στατεμεντ, σετ Νϕ

⊆Ν δενοτεσ τηε σετ οϕ υνιτσ ιν τηε σψστεμ ωηιχη αρε αχτυαλλψϕαυλτψ. Ιτ σηουλδ βε ρεχαλλεδ τηατ, αϕτερ τηε Φαυλτ-Φρεε Χορε ηασ βεεν ιδεντιϕιεδ, τηε αρραψ ισ παρτιτιονεδιν τηε ϕαυλτ-ϕρεε χορε Γ, α νυμβερ οϕ αγγρεγατεσ Α∋1,...,Α∋η, εαχη οϕ χαρδιναλιτψ λεσσ τηαν α, ανδ σετ Δοϕ τηε δυαλ υνιτσ.Τηεορεμ 1. Γιϖεν σψνδρομε σ, τηε υνιτσ ιν τηε Φαυλτ-Φρεε Χορε αρε νον-ϕαυλτψ, προϖιδεδ #Νϕ<Τσωηερε: Τσ= 1 2 #D+ a, and this contradicts the hypothesis. oThe bound Ts defined in Theorem 1 depends on the cardinalities a and #D, which, in turn, aredependent on the actual syndrome s. A lower bound to Ts ; that is, a bound holding for any possiblesyndrome, is stated by Theorem 2.Theorem 2. For any syndrome, all units in the Fault-Free Core are non-faulty, provided #Nf£T(n)=

min 0<α ≤n n w 6

2 α + w 6

( ) +α, ωιτη

w = 2h2 - 2 h3 - h2n3 - 1

� �+2 +2 2h2 - 1 and

h = α3.

6The proof to this theorem is omitted for the sake of brevity. The technique used to derive thebound T(n) is similar to the one which was presented in [10,11] for the case of two-dimensionalarrays. The boundary of any aggregate A is defined as the set of those units not in A, which areadjacent to at least one unit in A. All units in the boundary of A must be classified D, since theyfailed to aggregate. It follows that a lower bound to #D can be evaluated by determining the union setof the boundaries of all the aggregates. In turn, a lower bound to the cardinality of this set can befound using geometrical techniques similar to those exploited in [10,11], although the threedimensional (rather than two-dimensional) structure of the array implies analytical difficulties thatcould only be solved by introducing rougher approximations. In theorem 2, bound T(n) is expressedas the minimum of a function, which cannot be expressed analytically. However, T(n) is easilyevaluated using numerical techniques, as reported in Table 2 for a few values of the array size. Table2 also reports the aggregate cardinality a corresponding to the minimum T(n).n aT(n)

64214125821216103134311445122257729257310002892133143112172846134219750159274469187337574216409679248Table 2: Function T(n)Being the result of a worst case analysis, the bound stated by theorem 2 is very pessimistic.Conversely, the syndrome dependent bound Ts given by theorem 1, beside being much moreaccurate, is easily available. In fact, given any syndrome, this bound is asserted by the diagnosisalgorithm itself, since cardinalities #D and a are byproducts of the diagnosis.4. DIAGNOSIS STRATEGYAs it is seen from Figure 1, APEmille can be viewed as consisting of three separate subsystems:the Tmille subsystem, the Cmille subsystem and the Jmille subsystem. The Tmille and theCmille subsystems are three-dimensional arrays of Tmille instruction processors or of Cmillecommunication units, respectively. The Jmille subsystem is a three-dimensional arrays of clusters,each cluster consisting of 8 Jmille processors. For every cluster Kx in the Jmille subsystem, thereexists a corresponding Tmille instruction processor Tx and a corresponding Cmillecommunication unit Cx, which share a board Bx with Kx. Tx distributes an instruction sequence toall the Jmille processors in Kx, which it fetches from its private program memory. As the APEmilleis a SIMD machine, all Tmille processors work synchronously, each one distributing the sameinstruction sequence to the Jmille processors in its own cluster. Jmille processors in cluster Kxcommunicate through Cmille communication unit Cx. Jmille processors in adjacent clusters Kx andKy communicate through Cmille communication units Cx and Cy.The three subsystems are diagnosed separately, using the general algorithm presented in thepreceding section, up to some details depending on the test invalidation rules, which must take intoaccount the effects of faulty comparators. As it will be clarified in the following, the diagnosis ofthe Tmille and of the Cmille subsystems proceeds concurrently with the execution of the jobassigned to the machine. In fact, pairs of units are tested by comparing their output sequences, andthe test outcomes are defined by detecting the occurrence of at least one mismatch over long outputsequences. The test strategy requires that all the units be controlled by the same instructionsequence, although different processors may work on different data sets. This requirement isautomatically satisfied, since APEmille is a SIMD machine. Conversely, in the diagnosis of the

7Jmille subsystem, processor pairs are tested by comparing the output sequences which they write inthe bus. This requires that both the instruction sequence and the data sets be the same for all theprocessors. To this purpose, the system needs to be assigned a special job, called a diagnosissession. The self-diagnosis of the Tmille and of the Cmille subsystems is activated periodically,using the syndromes obtained concurrently with the job execution. If this leads to identification ofat least one faulty unit, the job execution is aborted and a diagnosis session is immediately startedto diagnose the Jmille subsystem as well. The diagnosis session of the Jmille subsystem is alsoactivated following any job successfully completed. As a global results of self-diagnosis of thethree subsystems, all those boards which were not recognized as non-faulty (if any) are replaced,to reestablish the correct system behaviour.Board End-around interconnectionXYZXYZ---+++TmilleCmilleJmillea)b)Figure 1: Structure of a) APEmille b) an individual boardThe diagnosis of each subsystem will identify a (possibly empty) set of faulty units (in the case ofthe Tmille and Cmille subsystems) or faulty clusters (in the case of the Jmille subsystem), and a setof units or clusters which are known to be non-faulty. The state of some units or clusters mayremain unidentified. However, the number of such units or clusters, which will be called suspect,can be expected to be very small, or possibly zero, given the simulation results reported in theforthcoming section. Under the condition stated in the preceding section, the diagnosis is certainlycorrect: this statement means that units will be declared to be faulty only if they behave incorrectly.However, the incorrect behaviour could be determined by the influence of some other faulty unit(which in turn will be identified as such with high probability), rather than by faults affecting itshardware. For example, the erroneous behaviour of a Cmille communication unit Cx might dependfrom Tmille processor Tx being faulty, which in fact could distribute wrong instructions. Similarly,a Tmille instruction processor might display an erroneous behaviour, which however, might dependon a fault in the Cmille communication units providing the comparator used to test the Tmilleprocessor itself. Furthermore, the diagnosis of the Jmille subsystem is generally unable to identifythose Jmille processors in a given cluster which are actually faulty, although the cluster is correctlydiagnosed as affected by at least one fault. However, by combining the results of the diagnoses ofthe three subsystems, the diagnostic resolution can be generally improved to some extent.

8HxyTxHyxTyBoard xBoard yComparatorTmilleFigure 2: Comparison of Tmille processorsThe test of Tmille processors consists in a comparison of checksums. For any pair Tx and Ty ofTmille processors to be compared, Tx and Ty define, independently from each other, a checksum ofthe instruction code being fetched. The checksums (each a double-rail encoding of the instructioncode parity) are collected by a pair of comparators, Hx,y and Hy,x (Figure 2) which are located in theCmille units of boards Bx and By, respectively. Each comparator is designed to be self-checking[12]; that is, the comparator outputs two variables which are assigned the same binary values (00 or11) if and only if there is a parity mismatch, or the comparator itself is faulty. The self-checkingdesign covers single, stuck-at-X faults [12]. For every board Bx, the Cmille communication unitcontains 6 comparator, each comparing the checksum of Tx with the checksum of a distinct Ty whichis a neighbour of Tx in any one of the three possible axes.Since the test is performed concurrently with the computation assigned to the machine, thecomparison covers a very long sequence of instructions, which are supposed to be the same for allTmille processors. For every comparator, the outputs of the comparisons are accumulated in a twobit register RT, whose contents will result the same (that is, 00 or 11) if at least one mismatch isobserved or if a single, stuck-at-X fault affects the register or its control logic. It is reasonable toassume that any fault in a Tmille processor will produce at least one mismatch, and that the mismatchwill be observable at the register outputs. Mismatches may depend on errors in the instructionfetching, or on errors occurring in the instruction transmission, or on the fact that the synchronismof two or more Tmille processors was lost for some reason. Faults affecting the comparator and/orregister RT will also produce observable mismatches with very high probability. All the registers willbe eventually read by the external diagnoser, to perform the diagnosis algorithm.For any pair of Tmille processors being compared, the test outcomes depend on the state (faultyor non-faulty) of Tx, Ty, Hx,y and Hy,x. We denote by Tx

γ� →�Τψ (ανδ, σιμιλαρλψ, βψΤξ

δ← �Τψ ) τηε χομπαρισον οϕ Τξ ανδ Τψ, περϕορμεδ βψ Ηξ,ψ, (τηε χομπαρισον οϕ Τξ ανδ Τψ,περϕορμεδ βψ Ηψ,ξ), ωηερε γ ανδ δ αρε τηε βιναρψ ουτχομεσ. Μορε χονχισελψ, ωε υσε νοτατιονΤξ

δ γ 0 1 ← → � �Τψ ωηιχη ηαϖε βεεν ασσυμεδ ωηεν Τξ, Τψ ανδ Ηψ,ξ αρε νον ϕαυλτψ ανδ Ηξ,ψισ ϕαυλτψ, ασ ωελλ ασ τηε τεστ ουτχομεσ Τξ

1 1 ← → � �Τψ ωηιχη ηαϖε βεεν ασσυμεδ ωηεν Τξ ανδ Τψ αρενον-ϕαυλτψ, ωηιλε Ηξ,ψ ανδ Ηψ,ξ αρε ϕαυλτψ) δεπενδ ον τηε σελϕ-χηεχκινγ δεσιγν οϕ τηε χομπαρατορ. Ινϕαχτ, ωιτη ϖερψ ηιγη προβαβιλιτψ, τηε ϕαυλτψ χομπαρατορ ωιλλ ερρονεουσλψ σιγναλ α λαργε νυμβερ οϕμισματχηεσ, βψ προδυχινγ τεστ ουτχομεσ 00 ανδ 11. Οβσερϖατιον οϕ συχη μισματχηεσ χουλδ ονλψ βειμπαιρεδ βψ α δουβλε στυχκ-ατ-Ξ ϕαυλτ αϕϕεχτινγ τηε χομπαρατορ ουτπυτσ ορ τηε ρεγιστερ, ωηιχη ισ ϖερψυνλικελψ το οχχυρ. Σιμιλαρλψ, τηε σελϕ-χηεχκινγ δεσιγν οϕ τηε χομπαρατορ ιμπλιεσ τηατ α παιρ οϕ Τμιλλειν διϕϕερεντ στατεσ, ωηεν χομπαρεδ βψ ονε ορ τωο ϕαυλτψ χομπαρατορσ, προδυχεσ ατ λεαστ ονεμισματχη.Ιν χονχλυσιον, τηε τεστ ινϖαλιδατιον ρυλεσ οϕ Ταβλε 3 χαν βε συμμαριζεδ ασ ϕολλοωσ:- Ιϕ Τξ

0 0 ← → � �Τψ, τηεν ειτηερ Τξ ανδ Τψ αρε νον-ϕαυλτψ, ορ βοτη Τξ ανδ Τψ αρε ϕαυλτψ. Ιν τηε λαττερχασε, ανψ ονε οϕ τηε χομπαρατορσ ορ βοτη οϕ τηεμ χουλδ αλσο βε ϕαυλτψ.- Ιϕ Τξ

0 1 ← → � �Τψ, ορ Τξ

1 0 ← → � �Τψ, ορ Τξ

1 1 ← → � �Τψ, τηεν ατ λεαστ ονε βετωεεν Τξ

¨

Ηξ,ψ ανδ 9Τψ

¨

Ηψ,ξ μυστ βε ϕαυλτψ, ωηερε Τξ

¨

Ηξ,ψ (ανδ, σιμιλαρλψ, Τψ

¨

Ηψ,ξ) δενοτε τηε χομβινατιον οϕτηε Τμιλλε προχεσσορ Τξ ανδ οϕ τηε χομπαρατορ Ηξ,ψ (τηε χομβινατιον οϕ τηε Τμιλλε προχεσσορ Τψανδ οϕ τηε χομπαρατορ Ηψ,ξ). Οβσερϖε τηατ Τξ

0 1 ← → � �Τψ δοεσ νοτ ιμπλψ Τψ

¨

Ηψ,ξ βεινγ ϕαυλτψ,ασ ιτ ισ προϖεδ βψ τηε εξαμπλε οϕ Φιγυρε 3, ωηερε Τξ , Τψ ανδ Ηψ,ξ αρε νον-ϕαυλτψ ανδ Ηξ,ψ ισϕαυλτψ. Σινχε τηε χομπαρατορσ υσεδ το τεστ τηε Τμιλλε προχεσσορσ βελονγ το τηε Χμιλλε συβσψστεμ,τηισ ισ αν εξαμπλε οϕ α ϕαυλτ ιν τηε Χμιλλε συβσψστεμ ωηιχη χαυσεσ τηε Τμιλλε συβσψστεμ το δισπλαψαν ερρονεουσ βεηαϖιουρ.Τξ ΤψΗΞ,Ψ

Ηψ,ξ Τξ

→ΤψΤψ

→ ΤξΓΓΓΓ00ΓΓΓΦ01ΓΓΦΓ10ΓΓΦΦ11ΓΦΓΓ11ΓΦΓΦ11ΓΦΦΓ11ΓΦΦΦ11ΦΓΓΓ11ΦΓΓΦ11ΦΓΦΓ11ΦΓΦΦ11ΦΦΓΓ0 ορ 10 ορ 1ΦΦΓΦ0 ορ 10 ορ 1ΦΦΦΓ0 ορ 10 ορ 1ΦΦΦΦ0 ορ 10 ορ 1Ταβλε 3: Τεστ ινϖαλιδατιον ρυλε αππλψινγ το τηε Τμιλλε προχεσσορσΗξψΤξΗψξΤψΒοαρδ ξΒοαρδ ψνον-ϕαυλτψ Χομπαρατορνον-ϕαυλτψ Τμιλλεϕαυλτψ Χομπαρατορ10Φιγυρε 3: Ωρονγ ουτχομε οϕ α ϕαυλτψ χομπαρατορΓιϖεν τηισ τεστ ινϖαλιδατιον ρυλε, τηε διαγνοσισ αλγοριτημ οϕ τηε Τμιλλε συβσψστεμ βεχομεσ ασϕολλοωσ:τ1) ιν τηε ϕιρστ στεπ (λοχαλ διαγνοσισ), εϖερψ Τμιλλε προχεσσορ Τξ τεστσ, ανδ ισ τεστεδ βψ, ιτσ σιξνειγηβουρσ, ανδ ιτ ισ χλασσιϕιεδ αχχορδινγλψ. Πρεχισελψ, ανψ τωο Τξ ανδ Τψ ωηιχη τεστ εαχη οτηεραρε χλασσιϕιεδ Δ ιϕ Τξ 0 0 ← → � �Τψτ2) Ιν τηε σεχονδ στεπ (Φαυλτ-Φρεε Χορε ιδεντιϕιχατιον), αλλ παιρωισε αδφαχεντ Τμιλλε προχεσσορσωηιχη αρε χλασσιϕιεδ Ζ αρε χομβινεδ ιντο αγγρεγατεσ. Τμιλλε προχεσσορσ ωηιχη δο νο χομβινεβεχομε σινγλετον αγγρεγατεσ. Λεττινγ α βε τηε μαξιμυμ οϕ τηε αγγρεγατε χαρδιναλιτιεσ, τηε Φαυλτ-Φρεε Χορε Γ ισ δεϕινεδ ασ τηε υνιον σετ οϕ αλλ τηε αγγρεγατεσ οϕ χαρδιναλιτψ α.τ3) Ιν τηε τηιρδ στεπ (αυγμεντατιον), Τμιλλε προχεσσορσ ωηιχη αρε τεστεδ ωιτη ουτχομε 0 βψ υνιτσ ιντηε Φαυλτ-Φρεε Χορε αρε αδδεδ το τηε Φαυλτ-Φρεε Χορε ιτσελϕ, ωηιλε τηοσε ωηιχη αρε τεστεδ ωιτηουτχομε 1 βψ Τμιλλε προχεσσορσ ιν τηε Φαυλτ-Φρεε Χορε αρε ιδεντιϕιεδ ασ ϕαυλτψ ανδ αρε αδδεδ το σετΦ (ινιτιαλλψ αν εμπτψ σετ). Τμιλλε προχεσσορσ (νεχεσσαριλψ νοτ ιν τηε Φαυλτ-Φρεε Χορε) ωηιχη αρε

10ζερο-ανχεστορσ οϕ υνιτσ ιν σετ Φ, αρε αλσο αδδεδ το σετ Φ. Τηε τεστ οϕ Χμιλλεσ αλσο χονσιστσ ιν α χομπαρισον οϕ χηεχκσυμσ, ωηιχη προχεεδσ χονχυρρεντλψωιτη τηε χομπυτατιον ασσιγνεδ το τηε ΑΠΕμιλλε. Εϖερψ 32 δατα βλοχκ το βε τρανσμιττεδ ισ ενχοδεδ ιν αδουβλε ερρορ δετεχτινγ, σινγλε ερρορ χορρεχτινγ χοδε [13] βψ τηε τρανσμιττινγ Χμιλλε Χξ. Τηισ αδδσ α8 βιτ χηεχκσυμ το τηε δατα βλοχκ. Ιν τυρν, α δεχοδινγ υνιτ Ηψ,ξ ιν τηε ρεχειϖινγ Χμιλλε Χψ (Φιγυρε 4)χορρεχτσ αλλ σινγλε ερρορσ ανδ δετεχτσ αλλ σινγλε ορ δουβλε ερρορσ βψ δεχοδινγ τηε ρεχειϖεδ ωορδσ .Εϖερψ Χμιλλε υνιτ Χψ χονταινσ 6 διστινχτ δεχοδινγ υνιτσ, εαχη δεχοδινγ τηε 40 βιτ ωορδσ ρεχειϖεδϕρομ α διϕϕερεντ Χμιλλε Χξ ωηιχη ισ α νειγηβουρ οϕ Χψ ιν ανψ ονε οϕ τηε τηρεε ποσσιβλε αξεσ. Τηεδεχοδερ ουτπυτσ αρε ενχοδεδ ιν α τωο-ραιλ χοδε ανδ αρε αχχυμυλατεδ ιν α τωο-βιτ ρεγιστερ Ρχ, αγαινωιτη τηε προπερτψ τηατ ατ λεαστ ονε μισματχη ωιλλ βε οβσερϖαβλε ατ τηε ρεγιστερ ουτπυτσ ωηενεϖερ ασινγλε ορ α δουβλε τρανσμισσιον ερρορ οχχυρσ, ορ ωηεν αν ενχοδερ ορ α δεχοδερ ισ ϕαυλτψ, ορ ωηεν ασινγλε, στυχκ-ατ-Ξ ϕαυλτ αϕϕεχτσ τηε ρεγιστερ ορ ιτσ χοντρολ λογιχ. Μισματχηεσ μαψ αλσο δεπενδ ον τηεϕαχτ τηατ τηε Χμιλλε υνιτ ωηιχη ισ συπποσεδ το ρεχειϖε (ορ το σενδ) ινϕορματιον ωασ νοτ ινστρυχτεδ τοδο σο βψ ιτσ Τμιλλε ινστρυχτιον προχεσσορ, δυε το α ϕαυλτ ιν τηισ προχεσσορ. ΗξψΧξΗψξΧψΒοαρδ ξΒοαρδ ψΔεχοδινγ υνιτΧμιλλεΦιγυρε 4: Χομπαρισον οϕ Χμιλλε χομμυνιχατιον υνιτσΤηε τεστ ινϖαλιδατιον ρυλε ισ τηε σαμε ασ Ταβλε 3, υπ το α ρεναμινγ οϕ υνιτσ υνδεργοινγ τεστ(Χμιλλε υνιτσ Χξ ανδ Χψ ινστεαδ οϕ Τμιλλε προχεσσορσ Τξ ανδ Τψ). Τηισ ρυλε χαν βε συμμαριζεδ ασϕολλοωσ:- Ιϕ Χξ

0 0 ← → � �Χψ, τηεν ειτηερ Χξ ανδ Χψ αρε νον-ϕαυλτψ, ορ βοτη Χξ ανδ Χψ αρε ϕαυλτψ. Ιν τηελαττερ χασε, ανψ ονε οϕ τηε δεχοδερσ ορ βοτη οϕ τηεμ χουλδ αλσο βε ϕαυλτψ.- Ιϕ Χξ

0 1 ← → � �Χψ, ορ Χξ

1 0 ← → � �Χψ, ορ Χξ

1 1 ← → � �Χψ, τηεν ατ λεαστ ονε βετωεεν Χξ

¨

Ηξ,ψ ανδΧψ

¨

Ηψ,ξ μυστ βε ϕαυλτψ, ωηερε Χξ

¨

Ηξ,ψ (ανδ, σιμιλαρλψ, Χψ

¨

Ηψ,ξ) δενοτε τηε χομβινατιον οϕ αΧμιλλε υνιτ ανδ οϕ α δεχοδερ Ηξ,ψ.Χονσιδερινγ τηε τεστ ινϖαλιδατιον ρυλε, τηε διαγνοσισ αλγοριτημ οϕ τηε Χμιλλε συβσψστεμ, ωηιχη ισεσσεντιαλλψ τηε σαμε ασ τηε ονε οϕ τηε Τμιλλε συβσψστεμ, ισ ρεπορτεδ βελοω:χ1) ιν τηε ϕιρστ στεπ (λοχαλ διαγνοσισ), εϖερψ Χμιλλε υνιτ Χξ τεστσ, ανδ ισ τεστεδ βψ, ιτσ σιξνειγηβουρσ, ανδ ιτ ισ χλασσιϕιεδ αχχορδινγλψ. Πρεχισελψ, ανψ τωο Χξ ανδ Χψ ωηιχη τεστ εαχη οτηεραρε χλασσιϕιεδ Δ ιϕ Χξ

1 1 ← → � �Χψ, ορ Χξ

1 0 ← → � �Χψ, ορ Χξ

1 1 ← → � �Χψ, ανδ νειτηερ Χξ νορ Χψωασ αλρεαδψ λαβελλεδ Δ. Αλλ τηε ρεμαινινγ Χμιλλε υνιτσ αρε χλασσιϕιεδ Ζ . Αδφαχεντ Χμιλλε υνιτσΧξ ανδ Χψ βεινγ χλασσιϕιεδ Ζ μυστ τεστ εαχη οτηερ ωιτη Χξ

← →�ϑψΓΓΓ0ΓΓΦ1ΓΦΓ1ΓΦΦ1ΦΓΓ1ΦΓΦ1ΦΦΓ0 ορ 1ΦΦΦ0 ορ 1Ταβλε 4: Τεστ ινϖαλιδατιον ρυλε αππλψινγ το τηε ϑμιλλε προχεσσορσ ιν τηε ιντραχλυστερ διαγνοσισΙν τηε ιντερχλυστερ διαγνοσισ, ϕορ ανψ παιρ οϕ αδφαχεντ χλυστερσ Κξ ανδ Κψ ωηιχη ηαϖε βεενχλασσιϕιεδ Ζ, α ϑμιλλε προχεσσορ ϑξ ιν Κξ ισ χομπαρεδ ωιτη α ϑμιλλε προχεσσορ ϑψ ιν Κψ, υσινγ α παιρ οϕχομπαρατορσ Ηξ,ψ ανδ Ηψ,ξ ωηιχη αρε λοχατεδ ιν χλυστερσ Κξ ανδ Κψ, ρεσπεχτιϖελψ. ϑξ ανδ ϑψ αρεχαλλεδ τηε ωιτνεσσεσ οϕ Κξ ανδ Κψ, ρεσπεχτιϖελψ. Ασ τηε χομπαρισονσ αρε εξεχυτεδ ιν α διαγνοσισσεσσιον, τηε ϑμιλλε προχεσσορσ το βε χομπαρεδ αρε ασσιγνεδ τηε σαμε φοβ ωιτη τηε σαμε δατα σετ. Τηισσχηεμε οϕ χομπαρισον ισ σηοων ιν Φιγυρε 6 ανδ τηε ινϖαλιδατιον ρυλε, ωηιχη ισ τηε σαμε ασ τηατ οϕΤαβλε 3, υπ το α ρεναμινγ οϕ υνιτσ (ϑμιλλε προχεσσορσ ϑξ ανδ ϑψ ινστεαδ οϕ Τμιλλε προχεσσορσ Τξ ανδΤψ), χαν βε συμμαριζεδ ασ ϕολλοωσ:

12- Ιϕ ϑξ 0 1 ← → � �ϑψ, ορ ϑξ

1 0 ← → � �ϑψ, ορ ϑξ

1 1 ← → � �ϑψ, τηεν ατ λεαστ ονε βετωεεν ϑξ

¨

Χξ,ψ ανδϑψ

¨

Χψ,ξ μυστ βε ϕαυλτψ. Ασ ιτ ωασ σηοων ιν τηε εξαμπλε οϕ Φιγυρε 3, τηε οχχυρρενχε οϕ τεστουτχομεσ ϑξ

0 1 ← → � �ϑψ δοεσ νοτ ιμπλψ τηατ ϑψ ισ ϕαυλτψ.ΗξψϑξΗψξϑψΒοαρδ ξΒοαρδ ψΧομπαρατορϑμιλλεΦιγυρε 6: Χομπαρισον οϕ ϑμιλλε προχεσσορσ ιν τηε ιντερχλυστερ διαγνοσισΑσ α ρεσυλτ οϕ τηε ιντερχλυστερ τεστσ, τηε χλασσιϕιχατιον οϕ τηοσε χλυστερσ τηατ ωερε χλασσιϕιεδ Ζ ισμοδιϕιεδ ασ ϕολλοωσ:- γιϖεν χλυστερ Κξ ανδ Κψ, βοτη χλασσιϕιεδ Ζ, ιϕ ωιτνεσσεσ ϑξ ανδ ϑψ τεστ εαχη οτηερ ωιτηϑξ

0 1 ← → � �ϑψ, ορ ϑξ

1 0 ← → � �ϑψ, ορ ϑξ

1 1 ← → � �ϑψ, τηεν χλασσιϕιχατιον οϕ βοτη χλυστερσ Κξ ανδ Κψβεχομεσ Δ;- αλλ τηοσε χλυστερσ Κξ ανδ Κψ, ωηοσε ωιτνεσσεσ ϑξ ανδ ϑψ τεστ εαχη οτηερ ωιτη ϑξ

0 0 ← → � �ϑψ, ρεταιντηειρ χλασσιϕιχατιον οϕ Ζ ανδ αρε αγγρεγατεδ. Ιτ ισ ιμμεδιατε τηατ αλλ τηε ϑμιλλε προχεσσορσ ιν τηε σαμεαγγρεγατε μυστ βε ιν τηε σαμε στατε (ϕαυλτψ ορ νον-ϕαυλτψ).Ιν χονχλυσιον, τηε διαγνοσισ αλγοριτημ οϕ τηε ϑμιλλε συβσψστεμ ισ ασ ϕολλοωσ:φ0) ιν τηε ιντραχλυστερ διαγνοσισ, ϕορ εαχη χλυστερ Κξ, ϑμιλλε προχεσσορ ϑι τεστσ, ανδ ισ τεστεδ βψ, ϑμιλλεπροχεσσορ ϑι+1 μοδ 8 ϕορ εϖερψ ι, ι= 0 .. 7. Ιϕ ϑι

1← →�ϑι+1 μοδ 8 ϕορ ατ λεαστ ονε ι, χλυστερ Κξ ισχλασσιϕιεδ ΝΖ, οτηερωισε ιτ ισ χλασσιϕιεδ Ζ. Οβσερϖε τηατ ιντραχλυστερ διαγνοσισ χαν προχεεδινδεπενδεντλψ ϕορ αλλ χλυστερσ.φ1) ιν τηε ιντερχλυστερ διαγνοσισ, ϕορ ανψ τωο αδφαχεντ χλυστερσ Κξ ανδ Κψ ωηιχη αρε χλασσιϕιεδ Ζ,τηε ρεσπεχτιϖε ωιτνεσσεσ ϑξ ανδ ϑψ τεστ εαχη οτηερ. Ιϕ τεστ ουτχομεσ αρε ϑξ

0� →�ϑψ, τηεν Κψ ισ ιδεντιϕιεδ ασ νον-ϕαυλτψ ανδ αδδεδ το τηε Φαυλτ-Φρεε Χορε. Ιϕ ϑξ

1� →�ϑψ, τηεν Κψ ισ ιδεντιϕιεδ ασ ϕαυλτψ ανδ αδδεδ το σετ Φ (ινιτιαλλψ αν εμπτψσετ). Φυρτηερμορε, ϕορ εϖερψ παιρ οϕ χλυστερσ Κξ ανδ Κψ, ωιτη Κξ νοτ βελονγινγ το τηε Φαυλτ-ΦρεεΧορε ανδ Κψ ιδεντιϕιεδ ασ ϕαυλτψ, Κξ τεστσ Κψ. Αγαιν τηε τεστ ισ περϕορμεδ βψ τηε ρεσπεχτιϖεωιτνεσσεσ ϑξ ανδ ϑψ.Ιϕ ϑξ

0� →�ϑψ, τηεν Κξ ισ ιδεντιϕιεδ ασ ϕαυλτψ ανδ αδδεδ το σετ Φ.Τηε διαγνοσισ αλγοριτημ οϕ τηε ϑμιλλε συβσψστεμ ψιελδσ α σετ οϕ χλυστερσ (τηοσε ιν τηε Φαυλτ-ΦρεεΧορε) ωηιχη αρε χομπλετελψ ϕαυλτ-ϕρεε ανδ α σετ οϕ χλυστερσ (τηοσε χλασσιϕιεδ ΝΖ ανδ τηοσε ιν σετ Φ)

13ωηιχη αρε υνδερστοοδ το χονταιν ατ λεαστ ονε ϕαυλτψ ϑμιλλε προχεσσορ ορ (ινχλυσιϖελψ ορ εξχλυσιϖελψ) ατλεαστ ονε ϕαυλτψ χομπαρατορ. Τηε χλυστερσ ωηιχη χαννοτ βε ιδεντιϕιεδ ασ ειτηερ ϕαυλτ-ϕρεε ορ ϕαυλτψ αρεδεχλαρεδ το βε συσπεχτ. Χομβινινγ τηισ ινϕορματιον ωιτη τηε διαγνοσισ οϕ τηε Τμιλλε ανδ οϕ τηεΧμιλλε συβσψστεμσ, ωηιχη ιδεντιϕψ σετσ οϕ νον-ϕαυλτψ, ϕαυλτψ ανδ συσπεχτ Τμιλλε προχεσσορσ (ορ,ρεσπεχτιϖελψ, οϕ Χμιλλε χομμυνιχατιον υνιτσ), μοστ σψστεμ βοαρδσ (ορ, ποσσιβλψ, αλλ οϕ τηεμ) χανβε ιδεντιϕιεδ ασ ειτηερ ϕαυλτ-ϕρεε, ϕαυλτψ, ορ συσπεχτ. Βοαρδ Βξ ισ ϕαυλτ-ϕρεε ιϕ αλλ ιτσ χομπονεντσ (Τξ,ϑξ ανδ Κξ ) αρε νον-ϕαυλτψ; ιτ ισ ϕαυλτψ ιϕ ατ λεαστ ονε χομπονεντ αμονγ Τξ, ϑξ ανδ Κξ ισ ϕαυλτψ ανδιτ ισ συσπεχτ ιϕ ατ λεαστ ονε χομπονεντ αμονγ Τξ, ϑξ ανδ Κξ ισ συσπεχτ ανδ ανψ οτηερ χομπονεντ ισνον ϕαυλτψ. Τηισ ρεσυλτ ϕυλϕιλλσ τηε ρεθυιρεμεντσ οϕ σελϕ-διαγνοσισ, σινχε τηε βοαρδ ισ τηε σμαλλεστρεπλαχεαβλε υνιτ ιν τηε σψστεμ: ρεπλαχινγ αλλ ϕαυλτψ ορ συσπεχτ βοαρδσ ωιλλ βε συϕϕιχιεντ το ρεμοϖε αλλϕαυλτσ ϕρομ τηε σψστεμ.Αλτηουγη τηε σελϕ-διαγνοσισ μαψ βε χονσιδερεδ χομπλετε αϕτερ ιδεντιϕψινγ τηε ϕαυλτψ βοαρδσ, ιτ ισγενεραλλψ αβλε το προϖιδε αδδιτιοναλ ανδ μορε δεταιλεδ ινϕορματιον. Ιν ϕαχτ, εξτενδινγ τηε διαγνοσισσεσσιον οϕ τηε ϑμιλλε συβσψστεμ ωιτη α ϕεω αδδιτιοναλ τεστσ μαψ εναβλε ιδεντιϕιχατιον οϕ σομε ϑμιλλεπροχεσσορσ ωηιχη αρε ϕαυλτψ (ορ νον-ϕαυλτψ) ωιτηιν τηοσε χλυστερσ ωηιχη ωερε ιδεντιϕιεδ ασ χονταινινγατ λεαστ ονε ϕαυλτ. Ιν ϕαχτ, ιϕ Κξ ανδ Κψ αρε αδφαχεντ χλυστερσ ωιτη Κξ ϕαυλτ-ϕρεε ανδ Κψ χονταινινγατ λεαστ ονε ϕαυλτ, ασσυμε τηατ ϑξ τεστσ ϑψ ωιτη ϑξ

0� →�ϑψ (ωηερε ϑξ ανδ ϑψ αρε τηε ωιτνεσσεσ οϕΚξ ανδ Κψ, ρεσπεχτιϖελψ). Τηεν ϑψ ισ ιδεντιϕιεδ ασ νον-ϕαυλτψ; σιμιλαρλψ, ιϕ ϑξ τεστσ ϑψ ωιτη ϑξ